1. Miért fontos a jo jelszévalasztas?

A |elszavak jelentik az elsd, s6t, ha nincs kétfaktoros hitelesités, akkor az
egyetien védelmi vonalat a felhasznaldi fidkjainkhoz és az ott tarolt adatainkhoz.
Alapvetd, hogy minden felhasznaldi fiokhoz (e-mall, kozosségl oldal, netbank,
online tarhely, szolgéltatds, stb.) egyedi, hosszu és bonyolult jelszét allitsunk be,
mivel egy ilyen jelszd kitalalasa vagy feltorése gyakorlatilag lehetetlen, illetve ha
valamelyik jelszavunk esetleg nyllvanossagra is kerul, mas fidkjainkndl nem
tudnak majd visszaélni vele.

2. Kiszivargott valamilyen személyes adatom?
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3. Miért érdemes jelszékezelot hasznalni?

Egy felhasznalé akar tobb tucat kilonbozd felhasznaldl fiokkal/regisztracidval Is
rendelkezhet, igy mindegyikhez egyedi, hosszu és bonyolult jelsz6t megjegyezni
gyakorlatilag lehetetlen, Ebben segit egy |elszékezeld, amely eltarolja a
felhaszndlbi fiokhoz tartozéd e-mall cimet/felhaszndléi nevet és jelszot.

4. Hogyan miikodik a jelszokezel6?

A Jelszokezeld lehet online szolgaltatas, amely egy weblapon keresztul érheto el,
onalléan telepitheté alkalmazds a szamitogépen, bongészohoz tartozd
kiegészitd, mobiltelefonos alkalmazds, llletve ezek kombindcidja |s. A legtobb
jelszokezeld képes a tarolt adatokat a kulonbozd eszkozeink kozott, pl, asztali
bongészt kiegészitéje (plug-inje) és a3 mobiltelefonos alkalmazas kozott
szinkronizdinl, de vannak olyan jelszOkezeldk Is, amelyek csak egy eszkdzén
taroljak az adatokat.

Léteznek Ingyenes és fizetds jelszokezeldk is. Az adatokat az alkalmazdsok
titkositva, mint egy széfben tdroljak. A széf kinyitdsdhoz, vagyis a titkositas
feloldasahoz egy mesterjelszét kell megadni. Igy gyakorlatilag elegendd egy
Jelszd, a mesterjelszd megjegyzése,

5. Regisztracioé

Erdemes a kivdlasztott szolgdltatds bongészos kiegészitGjét és
a mobiltelefonos alkalmazdasat telepiteni, majd valamelyiken
keresztul elvégezni a regisztracidt. Ehhez minden esetben meg
kell adni egy megfelelé hosszisagl és bonyolultsagu, mashol
nem hasznalt jelsz6t és altalaban az e-mail cimunket, A
regisztraciot kovetden bejelentkezhetlink a szolgdltatdsba a
bongészb klegészitében és a moblltelefonos alkalmazasban is.
A bejelentkezés utdn érdemes bekapcsolni a kétlépesd
hitelesitést s, ha elérhetd ez a funkcio,

6. A jelszdkezeld hasznalata

A |elszékezel6 nem «csak a bejelentkezéshez szukséges
adatokat (felhasznaloi név/e-mail, jelsz6, szolgdltatas neve)
tudja tarolni, de a bdngészében torténd bejelentkezéskor
automatikusan ki tudja tolteni a megfelelé adatokat. A
jelszégenerator segitségével konnyen l|étrehozhatunk egyedi
jelszavakat, megadva azt s, hogy a |elsz6 milyen hosszu
legyen, tartalmazzon-e nagybet(t, kisbetlt, szamokat vagy
specialis karaktereket. A kulonbozd jelszdkezeldk tovabbi
szolgdltatdsokat Is nyujthatnak.




1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhaszndaldl néy és jelszd paros mellett a felhasznalol fidkba (pl.
Facebook, Gmail, Instagram, netbank, online tarhely, stb.) torténd belépéshez
még egy masik moédon is hitelesiten| kell a felhasznalot, vagyis nem elég a jelszé
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?
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3. Hogyan torténik a kétfaktoros hitelesités?

A masodik hitelesitési lépcsd jellemzden egy egyszerhasznalatos kdd (One Time
Password) megadasaval torténik. Ez a kéd érkezhet egy kordbban magadott e-
mail cimre, illetve mobiltelefonszamra SMS-ben,

Masik lehetéség, hogy egy mobiltelefonos alkalmazasban generalt, az adott

felhasznaloi fiokhoz tartozé 6 szamjegylu kdédot kell megadni. Ez a kéd 30

masodperceként véltozlk, é&s mindig ¢sak az aktudlissal lehet belépnl a

Leélg:slzé\élbi fiokba. Ez megoldas biztonsagosabb, mint az e-mailes vagy SMS-es
Oldés,

Netbankba vagy a Google fiékba torténd belépést a bank, illetve a Google sajat
mobiltelefonos alkalmazasbaban lehet 'évéhaégni. Erre egy felugré Uzenetben
figyelmeztet az alkalmazas. A netbankok esetében altalaban alapértelmezetten

be van allitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités

hméidgakén( a bank sajat moblitelefonos alkalmazasat valasztani a SMS vagy email
elyett,

5, Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbal
vagy (0SS keészulekre az App Store-bél tudunk letolteni.
Ingyenes megoldasként ajanljuk a 2FA  Authenticator
alkalmazas hasznalatat. Az alkalmazasban tarolt adatok PIN
koddal, llletve ujjlenyomattal védhetdek és beallithato, hogy a
Google Drivera vagy iCloudba készitsen biztonsdgi mentést
roluk. Igy a mobiltelefon elvesztése vagy meghibdsoddsa
esetén is visszadllithatok egy u) készlléken. Uj QR kéd
beolvasdsa + gombra kattintva torténik.

6. Hogyan lehet bekapcsolni?
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A kétfaktoros hitelesitést az alabbl menuben lehet bekapcsolni:

Fiok - Bedllitdsok és adatvédelem - Bedllitdsok - Biztonsag és
bhejelentkezés - Kétfaktoros hitelesités hasznélata - Mddositas -
Hitelesitd alkalmazas hasznalata

. Arendszer kéri a fidk hasznélatdnak megerdsitését,
. Bedllitads kalsd hitelesitd alkalmazason keresztul

. QR kéd beolvasdsa az alkalmazassal (pl. 2FA Auth)

. Kattints a Folytatas gombra

. MegerGsitd kéd beirasa

. Visszaigazolas

Google
Lép| be 3 Gmailbe!

Kattints a Jobb felsd sarokban profilképre - Google fiok
kezelése - Biztonsag - Bejelentkezés a Google-ba -
Kétlépesds azonositds - Bejelentkezés telefon segitségével

1. Kattints a Bedllitds gombra!

2. Jelszo Gjbéli megadasa,

3. Telefon kivalasztasa és kattintson a Tovabb gombral
4. Préba kovetkezik, Kattintson a Tovabb gombral

5. Véglegesités! Kattintson a Bekapcsolds gombra!l




